Zarzgdzenie nr 87/2022
Wojta Gminy Radziejowice

Z dnia 11 pazdziernika 2022 r.

w sprawie wprowadzenia ,, Instrukcji postgpowania 7 kluczami i kartami zblizeniowymi
oraz zabezpieczenia pomieszczen i budynkow Urzedu Gminy Radziejowice”.

Na podstawie art. 33 ust. 1, ust. 3 oraz ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t. j. Dz.U. z 2022 r., poz. 559 ze zm: Dz.U. z 2022 r, poz. 583, 1005, 1079), w
zwigzku z Zarzadzeniem nr 23/2018Wojta Gminy Radziejowice z dnia 25.05.2018 r. w
sprawie wprowadzenia w Urzedzie Gminy Radziejowice dokumentacji dostosowanej do
RODO, zarzadza si¢ co nastgpuje:

§1

Wprowadza sig do stosowania w Urzedzie Gminy Radziejowice Instrukcje postepowania z
kluczami i kartami zblizeniowymi oraz zabezpieczenia pomieszczen i budynkow Urzedu
Gminy Radziejowice, ktora stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§2

Zobowiazuje sie pracownikéw Urzedu Gminy Radziejowice do stosowania zasad
okreslonych w Instrukcji.

§3

Wykonanie zarzadzenia powierza si¢ pracownikom Urzgdu Gminy Radziejowice.

§4

Nadzor nad realizacjq zarzadzenia powierza si¢ Sekretarzowi Gminy Radziejowice.

§5

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zatgcznik nr 1

do Zarzadzenia nr 87/2022
Wjta Gminy Radziejowice

z dnia 11 pazdziemika 2022 .

Instrukcja postgpowania z kluczemi i kartami zhlizeniowymi oraz zabezpieczenia pomiesicren
i budynkéw Urzgdu Gminy Radziejowice”.

Rozdzial 1.
Postanowienia Ogoélne
§ 1. W celu minimalizacji ryzyk stosuje sig zabezpieczenia fizyczne i §rodowiskowe wobec
informacji i danych oraz elementéw infrastruktury teleinformatycznej, w tym niniejsza instrukeje
postepowania z kluczami i kartami zblizeniowymi oraz zabezpieczenia pomieszczef
i budynkéw Urzedu Gminy Radziejowice.
§ 2. llekroé w niniejsze] instrukeji jest mowa o”

1. Urzedzie — nalezy przez to rozumie¢ Urzad Grminy Radziejowice,

2. Wéjcie - nalezy przez to rozumieé Wojta Gminy Radziejowice,

3. Pracownikach - nalezy przez to rozumie¢ pracownikéw Urzedu Gminy Radziejowice
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. Systerie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany w budynkach
Urzedu,

¥

. Pomieszezeniu - nalezy przez to rozumieé pomieszezenia znajdujace sig w budynkach Urzedu,

6. Inne pomieszezenia — nalezy przez to rozumieé inne pomieszezenia znajdujace sie w budynkach
Urzedu oddane w najem lub uzytkowanie. '

§ 3. 1. Urzad zlokalizowany jest w dwoch budynkach:

- budynek gtéwny Urzedu Gminy Radziejowice, ul. Kubickiego 10
- pomieszczenia referatéw RGOS, RLD oraz archiwum zakladowe - parter budynku d.
Agronoméwki, ul. Kubickiego 8,

2. Tnne pomieszezenia — lokal mieszkalny - znajduje si¢ na pieirze budynku Urzedu
zlokalizowanego przy ul. Kubickiego 8

3. Dostep do innych pomieszczen ustanawia najemca lokalu we wiasnym zakresie,

§ 4. W budynku gléwnym Urzedu oraz na wejsciu do pomieszezen zajmowanych przez Referaty
RGOS, RLD oraz archiwum zakladowego zainstalowany jest system alarmowy. Szczegélowy
zakres obowiazkéw i ustalen dotyezacych ochrony i dozoru reguluje umowa zawarta z dostawca,
ustugi ochrony.

§ 5. 1. Z uwagi na publiczny charakter Urzedu, w czasie godzin otwarcia nic obowiazuje system
przepustek, ani tez inny system okreSlajacy uprawnienia do wejécia, przebywania i wyjscia
7 budynkoéw Urzedu. Godziny pracy Urzedu szczegdtowo reguiuje Regulamin pracy Urzedu.



Rozdzial 2.
Zabezpieczenie pomieszezen i procedura postepowania z kluczami i kodami cyfrowymi
do systemu alarmowego
§ 6. 1.Wojt upowaznia okreSlonych pracownikéw do otwierania oraz zamykania drzwi
wejéciowych do budynkéw oraz kodowania systemu alarmowego przed rozpoczeciem pracy
Urzedu i po jej zakonhezeniu.

2, Upowaznienie obejmuje takze prawo dostgpu do pomieszezen poza dniami i/tub godzinami
pracy wynikajace z zapisoéw Regulaminu pracy Urzedy, regulaminu organizacyjnego Urzgdu lub
sytuacji o charakterze incydentalnym (organizacja wyborow, obrady Rady Gminy lub Komisji
Rady Gminy) przy czym kazdorazowo wymagajg one zgody Wojta Gminy lub osoby przez
Wéita upowaznione;.

Wzér upowaznienia stanowi zataeznik Nr 1 do ninigjszej Instrukeji.

3. Klueze do budynku gléwnego oraz do partern budynku przy ul. Kubickiego 8 pozostaja pod
osobistyim nadzorem osob upowaZnionych,

4. Do kazdego pomieszczenia biurowego dostepny jest komplet 3 (trzech) identycznych kluezy
Z CZego:
- pierwszy egzemplarz uzywany jest na co dzieh przez upowaznionego pracownika
(pracownikow),
- drugi egzemplarz stanowi klucz zapasowy do pomieszczenia,
- trzeci egzemplarz jest w dyspozycji osoby sprzatajace;.
Wszystkic klucze zapasowe przechowywane sa w depozycie w sekretariacie Urzedu.

5. W przypadku utraty (kradziezy, zagubienia) ktéregokolwiek egzemplarza klucza nalezy
bezwzglednie wymienié caty zamek, a nowy komplet kluczy rozdysponowac jak w pkt. 4.

6. W przypadku fizycznego uszkodzenia klucza, ktére uniemozliwia normalne korzystanie,
dopuszcza si¢ wykonanie duplikatu. Uszkodzony egzemplarz naleZy dolaczy¢ do kopii
zapasowe] zdeponowanej w sekretariacie.

7. Dorabianie kluczy do pomieszczen wymaga zgody Sekretarza i dozwolone jest jedynie w celu
zastapienia kluezy uszkodzonych lub utraconych.

8. Dopuszcza sig przechowywanie kiuczy do biurek i szaf stanowiacych wyposaZzenie pomieszczen
biurowych w tych pomieszezeniach.

9, Udzielenie upowaznienia wymaga wprowadzenia danych osoby upowaznianej do ewidencji
dostepu do pomieszezen, ktore] wzdr stanowi zalacznik Nr 2 do niniejszej Tnstrukeji,

& 7. 1. Pracownicy, z wylaczeniem zleceniobioredw i uslugodawcow Gminy Radziejowice, przed

rozpocageiem pracy podpisuja listg obecnosci oraz liste pobraf kiuczy.

2. Klucze i karty zblizeniowe do pomieszczen biurowych oraz do pomieszezefi szczegllnie
chronionych (serwerowni, kasy, archiwum zakladowego) wydawane sa w sekretariacie Urzedu
Gminy.

3. Po zakonczeniu pracy, a przed opuszczeniem budynku Urzedu Gminy pracownicy zobowigzani

sa zda¢ wydane klucze i karty zblizeniowe do depozytu w sekretariacie Urzedu,

4. W godzinach pracy wydane klucze oraz karty zblizeniowe pozostaja pod nadzorem

pracownikow, ktérzy ponosza petna odpowiedzialnosé za ich nalezyte zabezpieczenie,
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10.

. Osoby trzecie moga uzyskaé dostep do pomieszezen biurowych oraz pomieszczen szczegolnie

chronionych wytacznie pod nadzorem oséb upowaznionych.

. Nie nalezy pozostawia¢ kluczy w zamkach drzwi w momencie opuszczenia pomieszezenia

biurowego, jak réwniez w czasie przebywania w nim pracownikow.

. Po zakoiczeniu pracy, biurka i szafy stanowiace wyposazenie pomieszczen biurowych winny

zostaé zamkniete, za$ klucze do nich zabezpieczone w sposéb uniemozliwiajacy dostep osob
trzecich.

. Po zakonczeniu pracy, pracownicy sa zobowiazani do:

- wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych
- wylaczenia o$wietlenia,

- zabezpieczenia oraz zamknigeia okien i drzwi

- aktywacji alarmu (jezeli dotyczy)

. Osoba sprzatajaca zobowiazana jest do sprawdzenia pomieszczen biurowych po zakoficzeniu

pracy, a takze do aktywacji alarmu do budynku Urzedu.
Zobowiazuje si¢ pracownikéw Urzedu do:
1) zwracania uwagi na zachowanie 0s6b wchodzacych i wychodzacych z budynkéw Urzedu,

2) reagowanie na wejécie do budynkéw i przebywanie w nich oséb bedacych pod wplywem
alkoholu lub innych §rodkéw odurzajacych,

3) reagowania na proby niszczenia, wynoszenia mienia z budynkow Urzedu,

4) reagowania na proby wnoszenia do budynkéw przedmiotéw niebezpiecznych, materiatéw lub
substancji budzacych podejrzenie itp.,
5) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb (Policja, Straz

Pozarna, Pogotowie Ratunkowe) o zaobserwowanych probach stworzenia zagrozenia dla zycia
i zdrowia, a takze utraty lub zniszczenia mienia.

Rozdzial 3.
Postanowienia koncowe

§ 8. 1. Kazdy pracownik zobowiazany jest do zapoznania sig z niniejsza Instrukcja.

2.

3.

Niestosowanie si¢ do zasad niniejszej Instrukcji stanowi naruszenie bezpieczenstwa, w tym
bezpieczenstwa ochrony danych osobowych.

W sprawach nieuregulowanych w niniejszej Instrukcji zastosowanie maja odpowiednio zasady
okreélone w ,Procedurze zarzadzania zdarzeniami zwiazanymi z bezpieczenstwem informacji,
incydentami oraz problemami”




Zakacznik nr 1
do Instrukeji postepowania z
kluczami 1 kartami
zblizeniowymi
Wzor
Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego
budynkéw Urzgdu Gminy Radziejowice.

Na podstawic przyjetej Instrukcji postgpowania z kluczami i kartami zblizeniowymu oraz
zabezpieczenia pomieszezen i budynkoéw Urzedu Gminy Radziejowice, powierzam;
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komplet kluczy do budynkdéw Urzedn Gminy Radziejowice.

W sklad kompletu wchodza nastepujace klucze*:

1. Ktucz do drzwi wejsciowych zewnetrznych (wejscie gldwne),
Klucz do drzwi wyjsciowych ewakuacyjnych,

Klucz do Sekretariatu Urzedu,

Klucz do szafki na klucze,

Kluez do bramy wjazdowej na podwoérze Urzedu,

Al

Ponadto przydzielam Pani/u kod cyfrowy do systemu alarmowego, ktdry nalezy zachowaé w
Scistej tajemmnicy 1 wykorzystywaé zgodnie z postanowieniami w/w Instrukcji,

Upowazniam Pania/a do:

1. Otwierania drzwi wejsciowych do budynkéw Urzedu oraz rozkodowywania systemu
alarmowego przed rozpoczegeiem pracy Urzedu.

2. Zamykania drzwi wejsciowych do budynkéw Urzedu oraz kodowania systemu alarmowego
na pore nocng w chwili opuszezania budynku Urzedu.

.........................................................................................

data i podpis pracownika data i podpis Wojta Gminy
Oswiadczenie

O$wiadczam, Ze przyjmuje pelna odpowiedzialnoéé za powierzone mi klueze oraz kod cyfrowy do
systemn alarmowego i zobowiazuje sig do ich wykorzystywania jedymie w celach realizacji
powierzonych mi zadan, na podstawie niniejszego upowaznienia.

data i podpis osoby upowazoionej
piewlasciwe skredlic



Zatacznik nr 2
de Instrukeji postepowania z
kluczami i kartami

zblizeniowymi
Wzor
Ewidenecja dostepu de pomieszezen
Nr Imig i nazwislko Stanowisko Data Podpis Data utraty
pomieszezenia i osoby osoby upowainienia | Sekretarza upowaznienia
/okalizacja upowainionej upowainionej Gminy




