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Zalgcznik nr 1 - Specyfikacja systemu do ochrony poczty elektronicznej oraz szkolenie

I. Specyfikacja systemu do ochrony poczty elektronicznej

1. Wymagania ogdlne
System ochrony poczty elektronicznej musi zapewnia¢ kompleksowa ochron¢ z zastosowaniem
mechanizmow antyspam, antywirus oraz antyspyware, bez limitu licencyjnego na ilos¢ chronionych kont
uzytkownikéw. System musi by¢ dostarczony w postaci jednolitej platformy sprzgtowej oraz pracowac
w oparciu o komercyjne bazy zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos$¢ pracy w kazdym trybow:

1. Tryb Gateway

2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej)

3. Tryb serwera poczty

2. Parametry fizyczne oferowanego systemu
1. System musi by¢ wyposazony w minimum 4 porty Gigabit Ethernet RJ,,45.
2. System musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci minimum 1 TB .
3. System musi posiada¢ wbudowany port konsoli szeregowej.
4. Obudowa urzadzenia przystosowana do montazu w szafie RACK i o wysokosci nie wigkszej niz
1U

5. Zasilanie z sieci 230V/50Hz.

3. Funkcje serwera poczty
W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujacy funkcj¢ serwera poczty
umozliwiajacy zdefiniowanie co najmniej 150 lokalnych skrzynek pocztowych. Modut serwera poczty
musi integrowa¢ si¢ z serwerem LDAP obslugujac tym samym pelng list¢ zdefiniowanych tam
uzytkownikéw 1 przypisanych do nich kont pocztowych.
W tym zakresie dostarczony system musi zapewniac:
1. Obstuge serwisoOw pocztowych: SMTP, POP3, MAP.
2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspiera¢ protokoty:
SSu, TIS 1,0, TLS 1.1 oraz TIS 1.2).
Definiowanie powierzchni dyskowej dedykowanej dla poszczegolnych uzytkownikow.
4. Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w tym
zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3),
5. Polski interfejs uzytkownika przy dostepie przez WebMail.
6. Lokalne konta uzytkownikéw oraz mozliwo$¢ pobierania kont pocztowych z zewnegtrznego
serwera LDAP.
7. Uwierzytelnianie uzytkownikow w oparciu o: baz¢ lokalng, zewnetrzny LDAP, Radius oraz
protokoty: SMTP, POP3, IMAP.

w

4. Funkcje systemu ochrony poczty
Oferowany system musi zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.
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2. System musi realizowa¢ skanowanie antyspamowe 1 antywirusowe z wydajnoscig min. 28 tys
wiadomosci/godzing.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu 0: adresy mailowe, nazwy
domenowe, adresy IP (w szczego6lnosci powinna by¢ mozliwo$¢ definiowania regut all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguly opdzniania dostarczenia wiadomosci).

6. Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie mniej
niz: ilo$¢ jednoczesnych sesji, maksymalng liczbe wiadomos$ci w ramach sesji, maksymalng
liczbe odbiorcow w zadanym czasie.

7. Ochrona i analiza zarowno poczty przychodzacej jak wychodzace;.

Szczegdlowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwos¢ tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o
uzytkownika 1 atrybuty zwracane z zewngtrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.

11. Mozliwo$¢ poddania ponownemu skanowaniu wiadomosci w momencie uwalniania ich z
kwarantanny uzytkownika lub administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail tub IMAP.

13. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

14. Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz
na zewngtrznych zasobach, co najmniej: NFS.

15. Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu,

16. Biate i czarne listy adresow mailowych dla poszczegolnych uzytkownikow.

17. Skanowanie zalacznikdéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomosci pocztowej wbudowang liste haset, list¢ haset zdefiniowang przez
uzytkownika.

«©

5. Kontrola antywirusowa i ochrona przed malware
W tym zakresie oferowany system ochrony poczty musi zapewniac:
1. Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanng dla zainfekowanych plikow,

Skanowanie zatagcznikow skompresowanych.

Definiowanie komunikatow powiadomien w jezyku polskim.

Blokowanie zatacznikow w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowang, komercyjna

platformg (sprzgtowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania

nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowane;j
kolejce wiadomosci do momentu otrzymania werdyktu.

8. Definiowanie réznych akcji dla poszczegolnych metod wykrywania wirusOw i malware.
Powinny one obejmowac¢ co najmniej: logowanie wiadomosci, dodanie nowego nagtowka,
zastgpienie podejrzanej tresci lub zatacznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.
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9. Ochrong typu virus outbrake.
10. Ochrong przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatacznikach (nie
mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci begdacych
zagrozeniem (makra, adresy URL zagniezdZzone w plikach, skrypty, ActiveX) dostarczaniem
oczyszczonych w ten sposob wiadomosci.
6. Kontrola antyspamowa
Oferowany system musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomos$ci dostarczane przez producenta
rozwigzania.

3. Szczegotowa kontrola nagtdwka wiadomosci.

4. Analiza Heurystyczna.

5. Wspdlpraca z zewngtrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes'a z mozliwos$cig uczenia przez administratora globalnie dla
catego systemu lub dla poszczeg6lnych chronionych domen.

7. Mozliwos$cig dostrajania filtrow Bayes'a przez poszczegolnych uzytkownikow.

8. Wykrywanie spamu w oparciu 0 analizg plikow graficznych oraz plikoéw PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatgcznikdw.

11. Kwarantanna zaro6wno uzytkownikéw jak systemowa z mozliwoscig edycji nagtowka
wiadomosci,

12. Mozliwos$¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: phishing, malicious, hacking, adult
content).

15. Mozliwos$¢ skanowania linkoéw znajdujacych si¢ w przesytkach pocztowych, w momencie ich
Kliknigcia przez adresata.

16. Mozliwos¢ wykrywania i ochrony przed podszywaniem si¢ (spoofing) pod wiadomosci
wysylane przez osoby na stanowiskach kierowniczych (C-level)

17. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

7. Ochrona przed atakami na ustuge poczty
Oferowany system musi zapewnia¢ ponizsze funkcje 1 metody filtrowania:
1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
Definiowanie maksymalnej ilo$ci wiadomosci pocztowych otrzymywanych w jednostce czasu.

2.

3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing). 5, Weryfikacja poprawnosci adresu e-
mail nadawcy,

8. Funkcie logowania i raportowania Oferowany system musi
zapewniac:
1. Logowanie do zewnetrznego serwera SYSLOG.
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Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepehienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatacznikow.

Mozliwo$¢ podgladu logow w czasie rzeczywistym jak rowniez danych historycznych.
Mozliwos$¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportow oraz mozliwo$¢ ich edycji przez administratora systemu.
Mozliwo$¢ generowania raportow zgodnie z harmonogramem lub na zadanie administratora
systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)

Oferowany system musi zapewnia¢ ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybow: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym
adresem IP.

3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu,

4. Monitorowanie stanu pracy klastra.

10. Aktualizacje sygnatur dost do baz spamu

Oferowany system musi zapewniac:

1
2

. Prace w oparciu o baz¢ spamu oraz url uaktualniane w czasie rzeczywistym.
. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej
raz na godzing.

11. Zarzadzanie

O

ferowany system musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

12. Certyfikaty

Oferowany system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:

VBSpam, VBIOO rated, Common Criteria NDPP, Ftps 140-2 Certified.

13. Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

K
w ch

ontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox
murze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email Compromise

na okres 12 miesigcy.

Lider projektu
‘F’,"' JFJ|_=‘

e

Partner projektu

CENTRUM

CYFROWA

i Politechnika todzka GMI NA

P
PC



Fundusze 3 Unia Europejska
L Rzeczpospolita Pej
Europejskie Europejski Fund
E Polska glfrjowa - Polska Rozwoj?ap;:glon;l‘n:gs:

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

14, Gwarancja oraz wsparcie

Oferowany system musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwos$ci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Lider projektu Partner projektu
FEEEE | cENTRUM
%&-ﬂa‘? PROJILKIOW

oiotH POLSKA
i

CYFROWA

P\?\'{, Politechnika todzka G MI N A

CYFROWA



Europejskie - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

E Fundusze Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

I1. Szkolenie z oferowanego systemu

1. Wykonawca zorganizuje podstawowe szkolenie z obstugi i konfiguracji oferowanego systemu,
obejmujgce co najmniej nastepujacy zakres:
e scenariusze wdrozenia
e tryby pracy urzadzenia

podstawowa konfiguracja urzadzenia

konfiguracja interfejsow sieciowych

generowanie raportow

chronione domeny pocztowe

potwierdzanie odbiorcow

kwarantanna

zarzadzanie pocztg uzytkownikoéw

aliasy pocztowe

polityki w oparciu o adres IP

polityki w oparciu o adres odbiorcy

metody antyspamowe

profile i techniki

wskazowki konfiguracyjne

reputacja nadawcy/odbiorcy

modul antywirusowy

profile skanowania tresci i zatgcznikow

warunki skanowania

ustawienia uzytkownika dot. kwarantanny

raporty z kwarantanny

uwierzytelnienie poprzez SMTP

protokot SMTP over TLS

aliasy pocztowe

routing poczty

2. Szkolenie powinno by¢ zorganizowane W formie warsztatow on-line w wymiarze minimum 4 godzin
podzielonych maksymalnie na 2 dni szkoleniowe w terminie nieprzekraczajacym 30 dni od dnia
dostawy systemu do ochrony poczty elektronicznej.

3. Odbycie szkolenia powinno zosta¢ potwierdzone imiennym certyfikatem ukonczenia 0znaczonym
zgodnie zasadami dotyczacymi realizacji projektu lub z wykorzystaniem ponizszego przyktadu:

Fundusze Unia Europejska
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Sfinansowano w ramach reakcji Unil na pandemie COVID-19
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Zatacznik nr 2 - Minimalne wymagania dotyczace punktow dostepowych sieci bezprzewodowe;.

I. Minimalne wymagania

Typ punktu Wewnetrzny AP
Technologia MU-MIMO 2X2

Certyfikat Wi-Fi Alliance Tak
Dynamiczny wybor czestotliwosci DFS Tak (CE)

PoE IEEE 802.3af

Ilo$¢ anten

4 wewnetrzne WiFi + 1 wewngtrzna
BLE

Typ anten

Zysk 4 dBi dla 2.4 GHz,
5dBidla5 GHz

Ilo$¢ nadajnikéw

2+1BLE

Czestotliwos$¢ nadajnika 1

2.4 GHz b/g/n (2x2:2 stream), 20/40
MHz (256 QAM)

Czestotliwos¢ nadajnika 2

5 GHz a/n/ac (2x2:2 stream), 20/40/80
MHz (256 QAM)

Maksymalna przepustowos¢

nadajnik 1: do 400 Mbps
nadajnik 2: do 867 Mbps

Maksymalna moc transmisji

2.4 GHz: 23 dBm /200 mW (2 chains
combined)*

5 GHz: 24 dBm / 251 mW (2 chains
combined)*

Interfejs

1x 10/100/1000 Base-T RJ45

Uwierzytelnianie

WPA, WPA2, WPA3 z 802.1x lub klucz
wspotdzielony, WEP, Web Captive
Portal, MAC lista zabroniona i
dozwolona

EAP

EAP-TLS, EAP-TTLS/MSCHAPvV2,
PEAPVO/EAP-MSCHAPV2,
PEAPV1/EAP-GTC, EAP-SIM, EAP-
AKA, EAP-FAST

Wspierane typy SSID

Local-Bridge, Tunnel, Mesh

wyposazonym w kontroler sieci bezprzewodowe;j

802.11ac Wave 2 MU-MIMO Tak
Transmit Beamforming (TxBF) Tak
Low-Density Parity Check (LDPC) Encoding Tak
Maximum Likelihood Demodulation (MLD) Tak
Kensington Lock Tak
Mozliwa integracja z urzadzeniem FortiGate Tak
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Maximum Ratio Combining (MRC) Tak
Agregeacja ramek A-MPDU i A-MSDU Tak

I1. Szkolenie z oferowanego sprzetu
Wykonawca zorganizuje podstawowe szkolenie z obslugi i konfiguracji oferowanego systemu,
obejmujgce co najmniej nastepujacy zakres:

e podstawowa konfiguracja dostarczonego urzadzenia

e konfiguracja kontrolera sieci bezprzewodowej FortiGate

e konfiguracja profili

e konfiguracja uwierzytelniania i szyfrowania

e dostep dla gosci

e konfiguracja wielu bezprzewodowych identyfikatorow SSID

1. Szkolenie powinno by¢ zorganizowane w formie warsztatow on-line w wymiarze minimum 4 godzin
podzielonych maksymalnie na 2 dni szkoleniowe w terminie nieprzekraczajacym 30 dni od dnia
dostawy systemu do ochrony poczty elektronicznej.

2. Odbycie szkolenia powinno zosta¢ potwierdzone imiennym certyfikatem ukonczenia oznaczonym
zgodnie zasadami dotyczacymi realizacji projektu lub z wykorzystaniem ponizszego przyktadu:

Fundusze Rz lita Unia Europejska
Europejskie RSO
o [

Ewropessk Fundusz
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Sfinansowano w ramach reakcji Unil na pandemie COVID-19
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Zalgcznik nr 3 — Licencje do rozwigzania zapewniajgcego uwierzytelnianie dwusktadnikowe:

Nazwa produktu Ilos¢
Fortinet - FortiTokenMobile 10 uzytkownikow
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Zalgcznik nr 4 — Licencje do systemu do centralnego zarzgdzania wykonywaniem kopii zapasowych
serwerOw i stacji roboczych:

e Subskrypcje obowigzujgce przez okres minimum 12 miesiecy powinny pozwalaé na:
o Kopig nielimitowanej ilo$ci maszyn wirtualnych w obrebie 1 fizycznego serwera
stanowigcego podstawe do wirtualizacji (Bez limitu socketow oraz procesorow)
Kopig 3 stacji roboczych (Windows)
Korzystanie z przestrzeni chmurowej dostarczanej bezposrednio przez producenta, min
500GB.
e \Wsparcie techniczne obowiazujace przez okres minimum 12 miesigcy:
o Swiadczone jest w jezyku polskim, bezposrednio przez gtdéwna siedzibe producenta,
o Zapewnia dostep do aktualizacji oprogramowania,
o Dostepne online materiaty samopomocowe w jezyku polskim,
o Umozliwia korzystanie z potaczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego,

Ogolne mozliwosci systemu do centralnego zarzadzania wykonywaniem kopii zapasowych
serweroOw i stacji roboczych:
1. Oprogramowanie moze by¢ dostarczane w dwoch scenariuszach:

- Cloud(Software as Service),

- On-premise.

Istnieje mozliwo$¢ migracji w obie strony pomiedzy srodowiskiem on-premise oraz cloud.
Zgodnos¢ z RODO

Interfejs systemu dostepny jest w jezyku: polskim,

aprowd

Oprogramowanie nie preferuje platformy sprzgtowej, nie jest profilowane pod konkretnego
dostawce sprzetu serwerowego oraz pamigci masowych,
6. Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych, maszynach
wirtualnych opartych o systemy:
- Debian: 9+
- Ubuntu: 16.04+
- Fedora: 29+
- centOS: 7+
- RHEL: 6+
- openSUSE: 15+
- SUSE Enterprise Linux (SLES): 12 SP2+
- Windows Client: 7, 8.1, 10 (1607+)
- Windows Server: 2012 R2+,
7. System wykonuje kopi¢ wlasnej bazy danych, ktora umozliwia odtworzenie wszystkich ustawien i
catej konfiguracji,
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8. Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii(awaria jednego z
komponentdw nie spowoduje przestoju),

Zarzadzanie:
Zarzadzanie cato$cig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli webowej,

Zarzadzanie catym systemem poprzez dashboardy,

Gradacja uprawnien kont administratorow z poziomu panelu zarzadzajacego,

System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

Automatyczne oraz r¢czne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,

Automatyczne oraz r¢czne uruchamianie procesu przywracania zgodnie z ustalonym

harmonogramem,

Monitorowanie postepu dziatania zadania,

8. Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach: zadanie
zostalo zakonczone pomyslnie, zadanie zostato zakonczone z ostrzezeniami, zadanie zostalo
zakonczone z btedem, zadanie zostato anulowane, zadanie nie zostato uruchomione.

9. System generuje alerty na konsoli WEB w przypadku zaistnienia okre§lonego zdarzenia
systemowego.

10. Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz
po$wiadczen do magazynow,

11. System pozwala na klonowanie planéw kopii zapasowych,

12. System umozliwia reset hasta administratora w przypadku jego utraty,

13. Oprogramowanie umozliwia definiowanie retencji wedtug schematow:

- GFS(Grandfather-Father-Son),
- FIFO(First-In, First-Out).

14. Oprogramowanie umozliwia tworzenie kont uzytkownikow nie bedacych administratorami,

15. Konta uzytkownikow moga by¢ tworzone poprzez import pliku CSV,

16. Oprogramowanie umozliwia tworzenie grup urzadzen,

o gk wbdpE

~

17. Oprogramowanie zapewnia zoptymalizowang tras¢ transmisji danych poprzez mozliwo$¢ wybrania
dowolnego workera(urzadzenia, ktore odpowiadaé bedzie za pobieranie danych z konkretnych
ustug) oraz browsera(urzadzenia, ktore bedzie wykorzystywane do przeszukiwania m.in.
magazynow).

18. System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

- System Administrator,
- Backup operator,

- Restore operator,

- Viewer.

Sktadowanie danych:
1. Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriow

danych jednoczes$nie,
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5.

System umozliwia sktadowanie danych:

- Lokalnie: zaséb SMB, NFS, ISCSI, S3, katalog zabezpieczonego urzadzenia.

- W chmurze: Amazon Web Service, magazyn zgodny z S3, dostarczanej przez producenta.
System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek niedostepnosci
glownej lokalizacji,

System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskonczonos¢
lub oparty o czas i cykle.

System umozliwia replikacje danych miedzy magazynami.

Mozliwosci odtwarzania:

1. Odtwarzanie granularne:

- Pojedynczych plikow z kopii obrazu dysku,

2. Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku - lacznie z
partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostepne jest dla
systemow:

- Windows: 7+,
- Windows Server: 2012 R2+,

3. Odtwarzanie Bare metal Restore moze odbywac si¢ na takim samym sprzecie, jak ten ktory byt
backupowany, jak rowniez na zupeknie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikow oraz z mozliwos$cig dodania sterownikdéw przez uzytkownika.

4. Uruchamianie procesu Bare Metal Restore odbywa si¢ z bootowalnej ptyty CD lub pendrive’a,

5. Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

6. Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX,
VMDK),

7. Odtwarzanie zasobow plikowych bez praw dostgpu(tzw. ACL),

8. Odtwarzanie zasobow plikowych z prawami dostepu,

9. Przywracanie plikow pomiedzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux
na systemie Windows),

10. Odtwarzanie danych wedtug harmonogramu,

11. Przywracanie danych z okreslonego urzadzenia/uzytkownika,

12. Przywracanie kopii z wybranego magazynu.

13. System posiada mozliwo$¢ nieodwracalnego kasowania danych,

Backup:

1. Wykonywanie pelnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu
syntetycznego dla:

- SystemOw operacyjnych:
e Alpine 3.10+,
e Debian: 9+,
e Ubuntu: 16.04+,
e Fedora: 29+,
e centOS: 7+,
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e RHEL: 6+,
e 0penSUSE: 15+,
e SUSE Enterprise Linux(SLES): 12 SP2+,
e macOS: 10.13+,
e Windows: 7, 8.1, 10(1607+),11
e Windows Server: 2012 R2+,
- Srodowisk wirtualnych:
e Hyper-V,
e VMware: 6.7+.

- Repozytoriow GIT:
e GitHub,
o Bitbucket.
2. Wykonywanie petnych, roznicowych oraz przyrostowych oraz logéw transakcyjnych kopii
zapasowych dla:

- Baz danych:
e Microsoft SQL,
e MySQL,
e PostgreSQL,
e Firebird,

e Dowolnych innych przez podpigcie skryptéw pre/post.
3. Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie
CBC z kluczem szyfrujagcym o dlugosci:
- 128 bit,
- 192 bit,
- 256 bit.
4. Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmow:
- ZStandard,
-  Lza
Oprogramowanie umozliwia zarzadzanie poziomem kompresji,
Wykonywanie kopii zapasowej otwartych plikow(VSS),
System umozliwia uruchamianie skryptow przed i po backupie,
System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,
System umozliwia automatyczne ponawianie prob utworzenia kopii zapasowej w przypadku
btedow,
10. Backup jednego oraz wielu dyskow/catego systemu operacyjnego(Windows) ze wsparciem dla
partycji MBR oraz GPT,
11. Backup plikowy,

© oo N o
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12. Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to
samo urzadzenie dyskowe,

13. Oprogramowanie umozliwia konsolidacj¢ wersji kopii zapasowych,

14. Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia,

15. Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania
systemu operacyjnego.

16. Oprogramowanie pozwala na backup zaszyfrowanych partycji.

17. Oprogramowanie zapewnia wsparcie dla repozytoriow lokalnych oraz zdalnych(dostepnych w
ustugach zewnetrznych),

18. Oprogramowanie umozliwia zabezpieczenie metadanych repozytoridow(w zaleznosci od
zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines, wiki).
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Zalgcznik nr 5 — Minimalne wymagania laptopow wraz z pakietem biurowym
Informacje ogdlne Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektroniczne;.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu umozliwiajacy
jednoznaczng identyfikacje oferowanej konfiguracji.

Ilo$¢ laptopow 7 sztuk

Pakiet Microsoft Office 2021 PL dla Uzytkownikéw Domowych i Matych
oprogramowania Firm PL; licencja nieograniczona czasowo (z oprogramowaniem
biurowego Word, Excel, Outlook, PowerPoint) lub inne réwnowazne,

charakteryzujgce sie nastepujgcymi parametrami:
e oprogramowanie musi zawieraé: edytor tekstow, arkusz

kalkulacyjny, program komunikacyjny zapewniajacy
ujednolicone miejsce do zarzadzania pocztg e-mail,
kalendarzami, kontaktami, program do tworzenia
prezentacji multimedialnych,

e oprogramowanie bedzie wykorzystywane na stacjach
roboczych, ktérych pracownicy wspdtpracujg i wymieniajg
informacje z innymi zewnetrznymi podmiotami lub
osobami, dlatego tez musi zapewniac petng
kompatybilnos¢ oraz poprawng prace z formatem plikéw
pakietu Microsoft Office,

e oprogramowanie musi by¢ w petni kompatybilne z
aplikacjami Urzedu Gminy, w szczegdlnosci Systemem
Elektronicznego Zarzadzania Dokumentacjg (EZD) firmy
Comarch

¢ dokumenty utworzone w programach pakietu MS Office
(edytor tekstéw, arkusz kalkulacyjny oraz program do
tworzenia prezentacji) otwarty na zaoferowanym przez
Wykonawcy programie musi poprawnie sie uruchamiaé,
wydruk musi wygladaé identycznie bez jakiejkolwiek
koniecznosci dodatkowej jego edycji oraz wszystkie
funkcje musza dziata¢ poprawnie a ich wynik musi by¢
identyczny jak w przypadku programu z pakietu MS Office,
bez koniecznosci reedycji otwartego dokumentu,

e prawa licencyjne nie mogg ogranicza¢ mozliwosci
wykorzystania oprogramowania przez pracownikow

zamawiajgcego,
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e warunki licencji nie mogg ogranicza¢ mozliwosci
przeniesienia jej na inny komputer zamawiajgcego.

e Licencjonowanie umozliwiajgce uzytkowanie przez
administracje rzgdowa.

e produkt musi byé w nowy, wczesniej nie rejestrowany,
fabrycznie zapakowany,

e dopuszcza sie zaréwno wersje elektroniczng licencje (ESD)

jaki, pudetkowa” (BOX),

produkt musi pochodzi¢ z legalnego zrddta.

Ilos¢ pakietow 7 sztuk
oprogramowania
biurowego

Ekran

e Matryca TFT,

e Przekatna 15,6” z pod§wietleniem w technologii LED WVA

e Rozdzielczos¢: FHD 1920x1080, 220nits.

Chipset Dostosowany do zaoferowanego procesora.

Plyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA III (6 Gb/s) do obstugi dyskéw
twardych. Mozliwos¢ instalacji dwoch dyskow twardych 1x M.2
oraz 1x 2.5.

Procesor Procesor czterordzeniowy, osiagajacy w testach: PassMark CPU
Mark wynik min. 10000 punktéow wedlug wynikow ze strony
https://www.cpubenchmark.net/ - wynik w oferowanej
konfiguracji nalezy zalaczy¢ do oferty.

Pamie¢¢ operacyjna Min 8GB z mozliwoscig rozbudowy do 32GB, rodzaj pamigci min.
DDR4, 2666MHz.

Dysk twardy Min. 512GB SSD M.2 =zawierajacy partycjc RECOVERY
umozliwiajacg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Karta graficzna Zintegrowana karta graficzna wykorzystujaca pamig¢é RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie
UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia do 2 GB pamigci.

Karta osiggajgca w tesScie G3D Mark wynik min. 2500 pkt. wynik
ze strony: https://www.videocardbenchmark.net/ - zalaczyé do
oferty.

Audio/Video Whbudowana karta dzwigkowa, zgodna z HD Audio,

[ ]
e Wbudowane glosniki stereo,
e Whbudowany mikrofon,

o Kamera HD720p.

Karta sieciowa Zintegrowana z ptyta gtéwna 10/100/1000 — RJ 45.
Porty/Z}acza min USB 2.0 - 1 szt.
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USB 3.2 Gen. 1 - 2 szt.

HDMI 1.4 - 1 szt.

Czytnik kart pamieci SD - 1 szt.

RJ-45 (LAN) - 1 szt.

Wyjscie stuchawkowe/wejs$cie mikrofonowe - 1 szt.
DC-in (wejscie zasilania) - 1 szt.

Klawiatura Klawiatura pod$wietlana wyspowa, uktad US.
Klawiatura z wydzielonym blokiem numerycznym.
WiFi Wbudowana karta sieciowa, pracujgca w standardzie min ac.
Bluetooth Whbudowany modut Bluetooth 5.1.
Bateria Bateria — 3 komorowa, min 3400 mAh
Zasilacz Zasilacz zewnetrzny max 65W.
Bezpieczenstwo Zintegrowany z plyta gldéwng dedykowany uktad sprzgtowy

stuzacy do tworzenia i zarzgdzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego (TPM 2.0).

Waga Waga urzadzenia z baterig podstawowa maksymalnie 1,9kg.
Oprogramowanie Oprogramowanie producenta z nieograniczong licencja czasowo na
dodatkowe uzytkowanie umozliwiajace :

e upgrade i instalacje wszystkich sterownikéw, aplikacji

dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’u z certyfikatem zgodno$ci producenta do najnowszej
dostepnej wersji,

e mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika,
kazdej aplikacji, BIOS’u bezpo$rednio na stronie producenta
przy uzyciu polaczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji:

o o poprawkach 1 usprawnieniach dotyczacych
aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodno$¢ z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

e wykaz najnowszych aktualizacji z podzialem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane 1
opcjonalne

e mozliwo$¢ wlaczenia/wylaczenia funkcji automatycznego
restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktora tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje¢ kiedy dokonany zostat ostatnio upgrade
w szczegblnosci z uwzglednieniem daty (dd-mm-rrrr),

o O O O
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e sprawdzenia historii upgrade’u z informacja jakie sterowniki
byly instalowane z doktadng datg (dd-mm-rrrr) 1 wersja
(rewizja wydania),

e doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS u
z informacja o zainstalowanej obecnie wersji dla oferowanego
komputera

System operacyjny

Windows 11 Professional 64 bit lub rownowazny;

System operacyjny klasy PC musi spetnia¢ nastgpujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

e Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

o Klasyczny, umozliwiajacy obstuge przy pomocy
Klawiatury i myszy,

o Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach  typu tablet lub  monitorach
dotykowych

e Funkcje zwigzane z obstugg komputerow typu tablet, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika —
obstluga jezyka polskiego.

e Interfejs uzytkownika dostgpny w wielu jezykach do
wyboru — w tym polskim i angielskim.

e Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomigdzy pulpitami i przetaczanie si¢ pomigdzy
pulpitami za pomoca skrotow klawiaturowych lub GUL

e Whbudowane w system operacyjny minimum dwie
przegladarki Internetowe.

e Zintegrowany z systemem modul wyszukiwania informacji
(plikow réznego typu, tekstow, metadanych) dostepny z
Kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikdw.

e Graficzne $rodowisko instalacji i konfiguracji dostgpne w
jezyku polskim.

e  Whbudowany system pomocy w jezyku polskim.

e Mozliwo§¢ przystosowania stanowiska dla  osob
niepetnosprawnych (np. stabo widzacych).

e Mozliwos¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji 0 minimum 4 miesigce.
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e Klucz produktu przypisany do komputera aby przy
ponownej reinstalacji systemu nie bylo koniecznosci
wpisywania klucza.

e Mozliwo$¢ podltaczenia do domeny Active Directory.

W formularzu oferty trzeba poda¢ nazwe oferowanego
oprogramowania.

Gwarancja

3-letnia gwarancja

Wsparcie techniczne

Mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego.

Pozostale

Sprzet ma by¢ fabrycznie nowy tj. nieuzywany, nieuszkodzony,
nieregenerowany, nieobcigzony prawami osob lub podmiotow
trzecich 1 wyprodukowany nie wcze$niej niz na 24 miesigce przed
terminem sktadania ofert oraz pochodzi¢ z legalnego kanatu
sprzedazy producenta. Wszystkie sztuki laptopéw musza pochodzié¢

od jednego producenta.
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Zatgcznik nr 6 — Formularz ofertowy

FORMULARZ OFERTOWY
Dot. Zadania p.n.: Zakup i dostawa urzadzen, licencji oraz zabezpieczen sieciowych.

ZP.271.3.30.2022.DJ
Nr referencyjny nadany sprawie przez Zamawiajgcego:
I Zamawiajacy:
Gmina Radziejowice
ul. Kubickiego 10
96-325 Radziejowice
tel. 46-857 7171

. Wykonawca:
Niniejsza oferta zostaje ztozona przez:

Nazwa Wykonawcy Adres Wykonawcy

OSOBA UPRAWNIONA DO KONTAKTOW:

Imie i nazwisko

Adres

Nr telefonu

Adres e-mail

lll. Oferuje wykonanie zamdwienia zgodnie z opisem przedmiotu zamdwienia okreslonym w Zapytaniu ofertowym
nr ZP.271.3.30.2022.DJ, oraz we wzorze umowy za nastepujacg cene:

Czesc I: Cena jednostkowa | tacznie netto tacznie brutto
netto

Dostawa laptopdw (7 sztuk)
Dostawa oprogramowania
biurowego (7 sztuk)

Suma czesci |

Czesc ll:
Dostawa punktéw dostepowych (2
sztuk)
Lider projektu Partner projektu
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zgodnie zatgcznikiem nr 2

Przeprowadzenie szkolenia
konfiguracja punktow
dostepowych

zgodnie zatgcznikiem nr 2
System  zabezpieczen  poczty

elektronicznej
(1 sztuka)
zgodnie zatgcznikiem nr 1

Szkolenie z systemu zabezpieczen
poczty elektronicznej
zgodnie zatgcznikiem nr 1

Dostarczenie licencji
zabezpieczenia 2fa (10 sztuk)
zgodnie zatgcznikiem nr 3
Dostarczenie licencji na system
kopii zapasowych,
zgodnie zatgcznikiem nr 4

Suma czesci ll

Czesé I:
NETLO .ovveieeeee e zt plus ...% VAT tj. brutto ....cccoceeeieieieee zt brutto.
CENA DIULLO STOWNIE: ettt ettt et e ettt st t e sttt ebe seastessaeesassessnesennnesenntesns zt

Czesc Il
(1] 4 {o SRR zt plus ...% VAT tj. brutto ....ccceeeieieieeecee zt brutto.
CENA DIULLO STOWNIE: .ottt et r bbbt esbeebestessasaeseessenbe e ennenee zt

Oswiadczamy, ze proponowane przez nas produkty posiadajg wymagane przez Zamawiajgcego parametry (lub
lepsze), ktére okreslone zostaty w opisie przedmiotu zamdwienia znajdujgcym sie w przestanym zapytaniu
ofertowym.

Zapoznatem sie z opisem przedmiotu zamdwienia oraz wzorem umowy i nie wnosze do nich zastrzezen,

W razie wybrania niniejszej oferty jako najkorzystniejszej, zobowigzuje sie do podpisania umowy w miejscu i w
terminie okreslonym przez Zamawiajgcego,

Posiadam odpowiednig wiedze i doswiadczenie oraz posiadam odpowiednie kwalifikacje i uprawnienia
pozwalajgce mi na wykonanie przedmiotu umowy oraz wykonam to zadanie zgodnie z obowigzujgcymi
normami i przepisami prawa,

Wykonam zaméwienie zgodnie z wymogami okreslonymi w zapytaniu ofertowym oraz wzorze umowy,
Podana cena zawiera wszystkie koszty zwigzane z wykonaniem w/w zamowienia,

Oswiadczam, iz zapoznatem/am sie z klauzulg informacyjng z art. 13 RODO stosowang przez Gmine
Radziejowice zawartg w zapytaniu ofertowym w celu zwigzanym z realizacjg zaméwienia.

Oswiadczam, iz jestem Swiadom/a, ze nie przystuguje mi na podstawie art. 21 RODO prawo sprzeciwu, wobec
przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania moich danych osobowych jest art. 6
ust. 1 lit. c RODO.
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9. Oswiadczam, ze wypetnitem/am obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem/am w celu ubiegania sie o
udzielenie zamdwienia publicznego w niniejszym postepowaniu.

data i podpis Wykonawcy/ petnomocnika
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umowanr ............
zawartaw dniu ............... r. w Radziejowicach

pomigdzy:

Gming Radziejowice z siedzibg w Radziejowicach przy ul. Kubickiego 10, 96-325
Radziejowice

NIP 838-14-26-414, REGON 750148414, reprezentowang przez:

Urszule Ciezka—Wojta Gminy Radziejowice

przy kontrasygnacie Marleny Gorniewskiej — Skarbnika Gminy Radziejowice
zwang dalej w tresci umowy ,,Zamawiajacym”,

a firma:

............................................... , reprezentowang przez:
.............................. - wlasciciela, zwanego dalej Wykonawca.

Umowa niniejsza zostala zawarta w wyniku postepowania o udzielenie zamoOwienia
publicznego o warto$ci szacunkowej nie przekraczajacej kwoty okreslonej w art. 2 ust. 1 pkt 1
ustawy z dnia 11 wrzes$nia 2019r. - Prawo zamowien publicznych (Dz.U. z 2021 r. poz. 1129
ze zm.), zgodnie z regulaminem udzielania zamoéwien o warto$ci szacunkowej
nieprzekraczajacej 130 000 zlotych (zarzadzenie nr 6/2020 W¢jta Gminy Radziejowice ze
zmianami z dnia 01.02.2021 r.).

§1.
Przedmiot umowy
1. Zamawiajacy powierza, a Wykonawca zobowigzuje si¢ do realizacji przedmiotu umowy w:
1) Czgs¢ I obejmuje dostawe:
a) laptopdw — 7 sztuk,
b) oprogramowania biurowego - 7 sztuk,
2) Czgs¢ 11 obejmuje dostawe:
a) zabezpieczenia poczty elektronicznej wraz ze szkoleniem— 1 sztuka,
b) punktow dostepowych - 2 sztuk wraz ze szkoleniem,
c) licencji zabezpieczenia 2fa — 10 sztuk,
d) licencje na system kopii zapasowych

2. Przedmiot umowy realizowany jest zgodnie z zapisami zapytania ofertowego nr
ZP.271.3.30.2022.DJ z dnia 22.09.2022 r. wraz z zatgcznikami.

3. Wykonawca zobowiazuje si¢, ze dostarczone urzadzenia sa fabrycznie nowe, dopuszczone
do uzytku, posiada odpowiednie atesty, certyfikaty, §wiadectwa jakosci i spetniaja wymogi
norm okreslone obowigzujagcym prawem.

4. Wykonawca nie wprowadzi do realizacji przedmiotu Umowy zamiennikow i innych
rozwigzan bez zgody Zamawiajacego, wyrazonej w formie pisemnej lub za posrednictwem
poczty elektronicznej.

5. Wykonawca zapewni Zamawiajacemu kompleksowg obstuge, przy zachowaniu maksimum
starannosci 1 fachowos$ci we wszystkich czynnosciach zwigzanych z dostawa.

6. Wykonawca dostarczy przedmiot umowy w siedzibie Zamawiajacego: Urzad Gminy w
Radziejowicach, ul. Kubickiego 10, 96-325 Radziejowice.
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7. Potwierdzeniem odbioru przedmiotu umowy przez Zamawiajacego bedzie podpisany
Protokét zdawczo-odbiorczego bezposrednio po dokonaniu dostawy, zainstalowaniu i
sprawdzeniu sprzetu.

§2.
Termin realizacji Umowy
Wykonawca zrealizuje przedmiot umowy, okreslonymi w 81 umowy w terminie 5 tygodni od
dnia podpisania umowy

§3.
Wynagrodzenie

1. Za wykonanie przedmiotu umowy okre§lonego w §1 umowy, Strony ustalaja

wynagrodzenie ryczaltowe w tacznej kwocie Drutto: .....eeeveeieiiiininannnnn, zh, w tym

podatek VAT 23 % W wysoKOSCi................... W tym:

Cze$¢ 1 zamowienia:

Czgs¢ 11 zamdwienia:

2. Zaptata wynagrodzenia naleznego Wykonawcy dokonywana bedzie na rachunek bankowy

wskazany przez Wykonawcg na fakturze.

3. Zamawiajacy zastrzega sobie mozliwo$¢ rozliczenia ptatnosci wynikajacych z Umowy za
posrednictwem metody podzielonej ptatnosci (ang. split payment) przewidzianego w
przepisach ustawy o podatku od towaréw i ustug.

4. Wykonawca o$wiadcza, ze rachunek bankowy wskazany w ust. 2 powyzej:

1) Jest rachunkiem umozliwiajacym platnos¢ w ramach mechanizmu podzielonej
ptatnosci, o ktorym mowa w ust. 3 powyzej;

2) Jest rachunkiem znajdujacym si¢ w elektronicznym wykazie podmiotéw, prowadzonym
od 1 wrzesnia 2019 r. przez Szefa Krajowej Administracji Skarbowej, o ktorym mowa
w ustawie o podatku od towardéw 1 ustug;

3) W przypadku gdy wskazany przez Wykonawce rachunek bankowy nie spetnia
warunkow okreslonych w pkt 1 i 2 powyzej, opdznienie w dokonaniu platnosci w
terminie okreslonym w umowie, powstale wskutek braku mozliwosci realizacji przez
Zamawiajacego ptatno$ci wynagrodzenia z zachowaniem mechanizmu podzielonej
platnosci, badz dokonania platnosci na rachunek objety wykazem, nie stanowi dla
wykonawcy  podstawy do  Zadania od  Zamawiajacego  jakichkolwiek
odsetek/odszkodowan lub innych roszczen z tytutu dokonania nieterminowe;j ptatnosci.

5. Zaptata za fakture VAT nastgpi w terminie do 14 dni od daty dostarczenia oryginatu

prawidtowo wystawionej faktury VAT Zamawiajacemu.

§4.
Postanowienia koncowe
1. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy
Kodeksu cywilnego.
2. Umowe sporzadzono w trzech jednakowo brzmigcych egzemplarzach, jeden egzemplarz dla
Wykonawcy 1 dwa dla Zamawiajacego.

ZAMAWIAJACY WYKONAWCA
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